@

ASSEMBLEIA
LEGISLATIVA

DO ESTADO DA PARAIBA

CASA DE EPITACIO PESSOA
GABINETE DA DEPUTADA DANIELLE DO VALE

INDICACAO n°.__ 31 /2023.
(Da Deputada Danielle do Vale)

Senhor Presidente,

INDICO, nos termos do art. 111, inciso I, do Regimento Interno desta Casa
Legislativa (Resolu¢ao n° 1.578/2012), que seja encaminhada manifestagio ao
Excelentissima Senhora Defensora Publica Geral do Estado da Paraiba, Madalena
Abrantes, no sentido de adotar a iniciativa de espécie normativa com o objetivo criar
um Nucleo Estadual de Atencao a Pessoa Vitima de Crimes Cibernéticos, em razao da
relevancia da matéria e do interesse publico.

JUSTIFICACAOQO

Os crimes cibernéticos ou cibercrimes estao no centro da agenda publica e
privada do pais, visto que sdo atividades ilicitas praticadas através de dispositivos
eletronicos (computadores, celulares etc.), na internet, que envolvem desde a disseminagdo
de virus até invasdes de sistemas operacionais.

Trata-se de praticas criminosas crescentes, com roubos de informagdes e
dados confidenciais, sequestro de dados sigillosos com pedidos de resgate em
criptomoedas, causando danos morais, prejuizos financeiros e sofrimento em série.

Lamentavelmente, a policia adverte que os golpes estdo se tornando ainda
mais sofisticados e que novos tipos de casos tém aumentado, diante das “facilidades” de
interagao, pesquisas, estudos e negocios online. A internet, sem duvidas, proporciona uma
série de beneficios ao usudrio, mas também perigos em grandes proporgdes, Cujos
investimentos publicos e privados em seguranca e defesa cibernética nao sao suficientes.

O Brasil registrou no primeiro semestre do ano passado (2022), segundo
dados da Fortinet (empresa de solugdes em seguranga cibernética), 31,5 bilhdes de
tentativas de ataques cibernéticos a empresas. Em 2021, foram 16,2 bilhdes de registros.

Além disso, a empresa Norton por meio de pesquisa realizada em 2021,
identificou que mais da metade dos brasileiros (58%) afirma ja ter sofrido um crime
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cibernético. Ha estimativa de que cerca de 828 milhdes de horas foram gastas (uma média
de 11,6 horas por pessoa) tentando resolver os problemas dos ataques cibernéticos.

As fraudes digitais se multiplicam e a legislacdo brasileira vem se mostrando
impotente, notadamente para proteger mulheres e idosos que se acumulam em delegacias
buscando a adogdo de providéncias.

Na Paraiba nao tem sido diferente, as demandas sao crescentes e a
Defensoria Publica como instituigdo publica importante do regime democratico,
fundamental na orientag¢ao juridica, na promog¢ao dos direitos humanos e defesa dos
vulneraveis, deve adotar medidas de apoio as vitimas.

Portanto, diante da relevancia da matéria e do interesse publico apresenta-
se este instrumento legislativo.

Assembleia Legislativa da Paraiba, em 03 de abril de 2023.

DANIELLE DO VALE
Deputada Estadual
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